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INTRODUCAO

Este documento visa descrever diretrizes sobre a Politica de Segurancga
Cibernética da CREDIFIT SOCIEDADE DE CREDITO DIRETO S.A.
(“CREDIFIT”) e sobre os requisitos para a contratacdo de servigos de
processamento e armazenamento de dados e de computagdo em nuvem. Tais
diretrizes orientam o uso aceitavel dos ativos de informacéo e/ou tecnolégicos da
instituicdo, baseado nos principios de confidencialidade, integridade e
disponibilidade, garantindo esses trés pilares:

e Confidencialidade: condicdo em que apenas usuarios autorizados tém
permissao para acessar a informacao;

e Integridade: condicdo em que apenas alteragbes autorizadas podem ser
realizadas na informacao;

e Disponibilidade: condicdo em que a informacdo deve ser disponivel para
usuarios autorizados quando solicitado.

OBJETIVO

(i) Estabelecer diretrizes e normas de Seguranca da Cibernética que
permitam aos colaboradores da CREDIFIT adotar padrdes de
comportamentos seguros, adequados as suas metas e necessidades;

(if) Prevenir possiveis causas de incidentes de seguranga cibernética;

(ifi) Capacitar os colaboradores no que se refere a prevencgao, deteccao e
resposta a incidentes de seguranca cibernética;

(iv) Orientar os colaboradores quanto a adog¢ao de controles e processos
para atendimento dos requisitos de seguranca cibernética;

(v) Resguardar ativos de informacéao e / ou tecnolégicos da CREDIFIT,
garantindo requisitos de confidencialidade, integridade e disponibilidade;

(vi) Minimizar os riscos de perdas financeiras, da confianga de clientes ou de
qualquer outro impacto negativo no negocio da CREDIFIT como resultado
de falhas de seguranga.
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ABRANGENCIA

Esta politica é aplicavel a todos os colaboradores da CREDIFIT, no exercicio de
suas funcodes, inclusive prestadores de servicos, fornecedores e parceiros de
negocios que se vinculam a instituigao.

DOCUMENTOS DE REFERENCIA

e RESOLUCAO CMN N°4.893/21
e RESOLUCAO BCB N° 85/21

PROCEDIMENTOS E CONTROLES PARA REDUCAO DE
VULNERABILIDADES

A CREDIFIT ¢é responsavel pela confiabilidade, pela integridade, pela
disponibilidade, pela seguranca e pelo sigilo em relagao aos servicos contratados,
bem como pelo cumprimento da legislacéo e da regulamentagdo em vigor.

Para reduzir a vulnerabilidade do cliente a incidentes cibernéticos e atender aos
demais objetivos de seguranga cibernética, sdo adotados procedimentos e
controles, conforme porte e perfil de risco, considerando:

A. Regras para controlar complexidade e qualidade das credenciais utilizadas
para acesso aos sistemas e aos dados sob responsabilidade do cliente;

B. Recursos criptograficos adequados para garantir a privacidade, integridade
e nao-repudio dos dados mantidos;

C. Solucao de protecao contra ameacas avancadas em e-mail € no acesso a
sites na internet, solucéo de protecao de dispositivos, antivirus de borda;

D. Manutencéo de copias de segurancga dos dados e das informacdes.

E. Implantagcdo e manutencéo de firewall para protecao a ataques cibernéticos;

F. Gestao de acesso.

Os procedimentos e controles sao aplicados para sistemas de informacao
desenvolvidos internamente ou adquiridos de terceiros. As diretrizes destacadas
contemplam procedimentos e controles em niveis de complexidade, abrangéncia
e precisao compativeis com os utilizados pelo proprio cliente.
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CONTROLE DE INCIDENTES RELEVANTES

A CREDIFIT realiza o registro, a analise da causa e do impacto, bem como o
controle dos efeitos de incidentes relevantes para as suas atividades.

DIRETRIZES

Elaboracao de cenarios de incidentes considerados no PCN

Os cenarios de incidentes considerados no PCN sao elaborados com equipe
multidisciplinar.

Definicao de procedimentos e controles voltados a prevengao e ao
tratamento de incidentes a serem adotados por empresas
prestadoras de servigos

Existem procedimentos e controles voltados a prevencao e ao tratamento dos
incidentes a serem adotados por empresas prestadoras de servicos que

manuseiem dados ou informacdes sensiveis ou que sejam relevantes para a
conducéao das atividades operacionais da CREDIFIT;

Classificacao de dados e informacgoes

Classificar dados de acordo com sua criticidade e sensibilidade para o negocio e
seus clientes, de forma que a seguranca adequada seja aplicada a fim de reduzir
vulnerabilidades, conforme os niveis abaixo:

a. Confidencial;
b. Restrito ou de Uso Interno;
c. Publico.
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MECANISMOS PARA DISSEMINAGCAO DA CULTURA DE
SEGURANCA CIBERNETICA

Programas de capacitacao e avaliagcao periodica

Seguranca Cibernética € parte da cultura empresarial da CREDIFIT. Com isto em
consideracao, o assunto é abordado em diversos ciclos:

a. Onboarding de todos os colaboradores diretos;

b. Anualmente, em evento especifico de treinamento sobre a politica;
c. Videos disponiveis nos canais compartilhados;

d. Reunides periddicas.

Melhoria continua

Melhoria continua é parte da cultura empresarial da CREDIFIT. Com isto em
consideracao, qualquer desvio ou sugestao de melhoria relacionado ao assunto
de seguranca cibernética é registrado na ferramenta de gestdo de atividades, e
priorizada para sua realizagdo. A alta diregao esta comprometida com o assunto.

Compartilhamento de informagoes sobre os incidentes relevantes

A CREDIFIT pratica o compartiihamento de informacbdes sobre os incidentes
relevantes com as instituicbes de pagamento e demais instituicbes autorizadas a
funcionar pelo Banco Central do Brasil.

GESTAO DE RISCOS CIBERNETICOS

A gestao de riscos cibernéticos € uma responsabilidade de todos os envolvidos
com a CREDIFIT, sob coordenacdo da area de Tecnologia. Este processo
identifica os requisitos de seguranca relacionados as necessidades da instituicio.
A gestao de riscos cibernéticos € continua e define contextos internos e externos
para avaliagdo, além de tratar dos riscos identificados de modo que sejam
reduzidos a niveis aceitaveis.
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CONTRATAGAO DE SERVICOS DE PROCESSAMENTO E
ARMAZENAMENTO DE DADOS E DE COMPUTACAO EM
NUVEM

A CREDIFIT, em seu fluxo de contratacdo de servigcos de terceiros, considera
clausulas especificas para aqueles que prestam servicos relevantes de
processamento e armazenamento de dados e de computagdo em nuvem, no Pais
ou no exterior, para assegurar o cumprimento da legislacdo e da regulamentacao
em vigor.

DISPOSICOES GERAIS

As politicas da CREDIFIT sobre de gerenciamento de riscos dispde, no tocante a
continuidade dos servigos de pagamento prestados, sobre:

I. O tratamento dos incidentes relevantes relacionados com o ambiente
cibernético;

IIl.  Procedimentos a serem seguidos no caso da interrupcdo de servigcos
relevantes de processamento e armazenamento de dados e de computacao
em nuvem contratados, abrangendo cenarios que considerem a
substituicdo da empresa contratada e o reestabelecimento da operacao
normal da instituicio;

[II.  Cenarios de incidentes considerados nos testes de continuidade de
servicos de pagamento prestados.

Os procedimentos da CREDIFIT para gerenciamento de riscos, no tocante a
continuidade dos servigos de pagamento prestados, especificam:

I. O tratamento previsto para mitigar os efeitos dos incidentes relevantes e da
interrupcao dos servigos relevantes de processamento, armazenamento de
dados e de computagdo em nuvem contratados;

. O prazo estipulado para reinicio ou normalizacdo das atividades ou dos
servigos relevantes interrompidos; e
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lll. A comunicagao tempestiva ao Banco Central do Brasil das ocorréncias de
incidentes relevantes e das interrupcbes dos servigcos relevantes, que

configurem situagdo de crise, bem como das providéncias para o reinicio
das suas atividades.
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A CREDIFIT utiliza mecanismos de acompanhamento e de controle com vistas a
assegurar a implementacao e a efetividade da politica de segurancga cibernética,
do plano de agao e de resposta a incidentes e dos requisitos para contratacao de

servicos de processamento e armazenamento de dados e de computagdo em
nuvem, incluindo:

I. Adefinicdo de processos, testes e trilhas de auditoria;

lI.  Adefinigdo de métricas e indicadores adequados; e
lll.  Aidentificacdo e a correcao de eventuais deficiéncias.
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